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新竹市政府 函
地址：30051新竹市中正路120號
承辦人：林朱亭
電話：5249617#202
電子信箱：05103@ems.hccg.gov.tw

受文者：新竹市立育賢國民中學

發文日期：中華民國115年3月16日
發文字號：府教資字第1150049752號
速別：普通件
密等及解密條件或保密期限：
附件：

主旨：轉知國家資通安全研究院發布《資安星際指南》全5冊，

請查照。

說明：

一、依據本府115年3月13日府數資字第1150048052號函辦理。

二、為協助我國資源較為有限之中小企業或非營利組織，因資

安專職人力不足或缺乏專業背景而難以有效防範駭侵與惡

意攻擊等問題，國家資通安全研究院發布《資安星際指

南》系列手冊。手冊以淺顯易懂的說明搭配實作步驟，引

導組織按圖索驥，協助其快速建立基礎資安防護能力。

三、本系列手冊共計5冊，相較於強調深度技術開發的專業指

引、更側重日常維運的實務落實，為組織一套實作導向的

入門學習資源：

(一)《航程導引》協助讀者快速理解整體資安版圖與各冊定

位，並依不同職務需求提供閱讀建議順序，降低學習負

擔，循序建立資安基礎。

(二)《資安基礎概論》透過實際案例說明勒索軟體與釣魚郵

件等威脅模式，說明資安與營運及風險管理的關聯，建

檔　　號:
保存年限:
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立防護邏輯。

(三)《網路安全輕鬆學》聚焦高風險的網路與帳號場景，提

供操作檢查清單，讓管理者能立即提高網路安全，改善 

Wi-Fi、IoT設備及多因子驗證等基礎設定。

(四)《資通系統安心委外》因應多數組織在資通系統上高度

依賴外包廠商的現況，說明非技術背景之專案窗口如何

於採購及維護階段進行把關，以降低資訊不對稱所帶來

的風險。

(五)《資安制度全攻略》引導組織將資安措施制度化，建立

可持續運作的基本資安管理流程。

四、除支援企業組織外，本系列手冊亦適合一般民眾檢視居家

數位環境，透過手冊中的生活化情境與自我檢核表，協助

將資安防護落實為日常習慣。

五、手冊資源：

(一)全書電子檔已發布於國家資通安全研究院官網

https://gov.tw/Yg9

(二)歡迎填寫回饋表單https://forms.gle

/BpgaTL5dzqeQjQys8，提供該院寶貴意見以利後續精

進；填寫者並有機會抽獲精美印製之實體手冊。

正本：新竹市立國高中、新竹市立小學、新竹市立新竹幼兒園
副本：本府教育處(教育資訊網路中心)
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